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With the development of network, user’s complex and dynamic behaviors often lead to unexpected fluctuations 

of network status, and these fluctuations take great challenge to the stability of network. It is difficult to evaluate user be-

havior’s affection on network status fluctuations for traditional methods because of their subjectivity and static drawbacks.

An evaluation method was proposed, which analyses the correlation between the user’s behavior and network status fluc-

tuations based on actual data of behavior and network status, by means of rough set attribute reduction and attribute im-

portance. This method can construct and dynamically adjust the evaluation indexes and their weight adaptive      the 

actual data. The evaluation results show this method can help to detect and manage users who affect the stability of net-

work, and provide effective support to control users and their beha ior.

user behavior evaluation; network status; behavior effection; rough set
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用户复杂的行为往往会导致网络状态出现波动，破坏网络平稳运行，由于指标及权重的主观性和静态性，

传统评估方法难以准确衡量用户行为对网络状态变化的影响程度。因此引入粗糙集理论，构建一种面向网络状态

的自适应用户行为评估方法，使用属性约简和属性重要度方法对用户行为和网络状态数据进行挖掘，分析用户行

为与网络状态变化的关联程度，以此自适应构建评估指标及权重，并随用户行为变化而动态调整，从而准确地量

化用户行为对网络状态变化的影响程度。实验结果表明，该评估方法有助于准确发现造成网络状态变化的用户及

其行为，能够为加强对用户行为的管控提供有效支持。

用户行为评估；网络状态；影响力；粗糙集

；

随着网络用户规模的不断扩大，其行为也日趋

复杂，一些用户行为会对网络运行状态造成很大的

影响，例如用户的突发 访问、滥用资源

下载等 甚至恶意攻击 等行为会造成网络负

载突增或失衡，导致网络拥塞等，若这种非预期的

网络状态变化不能及时得到处理则会造成更为严
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重的如网络节点异常甚至网络瘫痪等后果。因此为

维护网络的平稳运行，有必要在网络出现非预期波

动后及时分析和量化用户行为对网络状态变化的

影响程度，从而有助于发现造成网络状态变化的用

户并对其进行控制及追责，避免出现更为严重的后

果，实现对用户行为的有效管控和网络的精细化管

理 。

量化评估用户行为在面向应用的电子商务、网

络安全等领域中已得到广泛应用，如电子商务领域

基于评价反馈数据对用户行为进行的可信评估

方法，使用幂次法则 、模糊逻辑 、半环

代数 以及概率论 等工具对用户的信誉值进行量

化评估，然而这些评价反馈数据仅反映应用对用户

行为的评价而无法反映网络状态，故不能直接用于

量化分析用户行为对网络状态变化的影响程度；又

如在网络安全领域的用户攻击行为效果评估，典型

的如基于 层次分析评估方法，其基于公认的

评估准则 如 标准等 构建评估指标并使

用 层次分析方法确定权重，对用户的行为攻

击效果进行评估量化。但由于确定权重的 层

次分析方法容易引入模糊性而造成权重失真 ，因

此也有研究人员引入知识挖掘技术来提高权重的合

理性，如模糊逻辑与 层次分析方法相结合 ，

灰色理论与 层次分析法相结合 ，基于信息

熵 和粗糙集 方法等。这些方法虽然在量化用

户攻击效果方面取得不错的效果，但将这些方法直

接用于评估用户行为对网络状态变化的影响程度

仍面临评估指标主观性和静态性问题，主要原因在

于：一方面，采用基于经验、专家建议或者评估准

则等方法构建评估指标将不可避免地带来主观臆

断，从而影响评估的准确性 ；另一方面，攻击效

果评估方法的指标和权重设置后是静态的，而网络

和用户行为则处于动态变化中，引起网络状态变化

的用户行为可能各不相同，而同样的用户行为 如

下载行为 在不同的网络环境 如在网络空闲与

繁忙的不同时段 下对网络状态变化的影响程度亦

有所差异，因此欲准确评估用户行为对网络状态变

化的影响程度，需进一步深化对知识挖掘技术的应

用，使用户行为评估方法的指标及权重构建都能够

建立在对用户行为和网络状态实际数据进行分析

和挖掘基础之上，且指标及权重能随网络环境和用

户行为的变化而动态调整，从而克服已有评估方法

主观性和静态性弊端。

如果网络状态的非预期变化是由用户的某些

行为 如突发访问、 下载或恶意攻击等 所导致

的，那么这些行为的一些特定特征必然与网络状态

变化之间存在较强的关联性，因此可通过对用户行

为数据与网络状态数据的关联挖掘来帮助量化用

户及其行为对网络状态变化造成的影响。传统的关

联挖掘方法 如相关分析等 往往需要人工预置阈值

如置信度等 ，一旦设置不当会影响分析结果，而

粗糙集 则无需任何先验知识，可以自适应地发现

数据之间的关联性，因此本文提出了一种基于粗糙

集的自适应用户行为评估方法，在无需事先设置评

估指标和权重的前提下，通过引入粗糙集属性约简

和属性重要度方法对用户行为和网络状态实际数

据进行分析挖掘，在此基础上自适应地设置及调整

评估指标和权重，以此量化评估用户行为对网络状

态变化的影响程度。实验结果表明，与传统预置指

标和权重的评估方法相比，本文评估方法能更准确

地量化用户行为对网络状态变化的影响程度，评估

结果有助于准确发现影响网络运行的用户，从而为

制定相应的用户控制策略，有效控制用户行为提供

支持。

评估用户行为影响力实质是从网络出发，定量

地分析用户各种行为对网络状态变化的影响程度。

为更好地描述用户行为影响力，本文首先给出以下

定义。

网络状态。指由各个网络节点的运行

状况、资源效用等因素所构成的整个网络的工作性

能和综合状态。在动态的网络环境中，可以从网络

的每个节点处测量如宽带利用率、链路流量及其他

资源或设备运行状况等因素 称状态因子 的测量值

并按一定权重量化来获得，设有 项状态因子

⋯ ，每个因子对应权重为 ⋯ ，

其中， 且 。为避免取值范围引起的

误差，可参考文献 的标准化方法，对获取的状

态因子测量值进行处理，使其取值范围统一为值域

，设结果为 ⋯ ，则网络状态计算公

式为
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由于任意 且 ，于是有

，所以网络状态变化可用不同时刻的 值差异

来刻画。显然，网络状态的计算将依赖于状态因子

的设置，在网络态势分析领域，网络状态的描述与

评估的研究较为丰富，已有的研究成果 通常采

用包括吞吐率、延迟、带宽使用率以及安全警报信

息等状态因子反映网络状态。

用户行为特征。指用于描述用户网络

行为且可在网络中测量获取的各项考察因素，设集

合 ⋯ 为描述用户网络行为特征的

项指标， ⋯ 为某时刻 项用户网络行为特征

指标对应的测量值，则用户的网络行为原始数据可

由向量 ⋯ 表示。

为评估的准确性，须选择对用户应用覆盖面较

广的行为特征集 。目前也有较多研究成果可借

鉴，包括流量识别、网络安全等领域都提出了候选

行为特征集，如文献 提出高达 种用户行为

特征等。

用户行为评估指标。指用于评估用户

行为对网络状态变化所造成影响的评价指标，即影

响网络状态变化的用户行为所对应的特定特征，可

表述为 ⋯ ，且

。其中， ∈ 为使用粗糙集属性约简方法从

用户行为特征集 中获取的与网络状态相关的

项最小特征集中的元素， ⋯ 为 的权重，

其值即特征 使用粗糙集属性重要度方法计算所得

的属性重要度，且有 ≤ ≤1， = 1。其中，

属性约简和属性重要度方法主要用于分析用户行

为特征与网络状态变化的相关性，其计算方法可参

考文献 。

用户行为影响力。即用户行为对网络

状态变化的关联程度，用 表示，其值可由函数

，

进行计算，其中 ⋯ 为

用户行为评估指标，设 ⋯ 为采集并经

过预处理后所得到 项评估指标上的一条用户行
为数据，令 为用户行为在具体

评估指标元组 上所得到的评估值，则该条数

据对应用户行为的影响力 可由 项评估值的算术

平均值表示，而一段时间内用户行为对网络状态

变化的影响力则可由该段时间内所有行为数据影

响力的平均值表示，其具体计算过程在 节进

行介绍。

为准确地量化用户行为对网络状态变化的影

响力，基于影响力的用户行为评估方法首先需要

充分采集用户行为与网络状态数据，然后基于实

际数据使用粗糙集方法分析不同的用户行为特征

与网络状态变化之间的关联性，继而有侧重地选

择与状态变化相关的最小用户行为特征集作为评

估指标，按关联程度设置其权重，最后按评估指

标和权重计算用户行为影响力，对用户行为数据

进行量化评估。据此，本文提出基于影响力的用

户行为评估模型，包括数据采集、数据预处理、

评估指标及权重设置和用户行为评估 个模块，

如图 所示。

图 基于影响力的用户行为评估模型

数据采集模块：该模块仅在逻辑上表示负

责获取用户行为与网络状态变化的原始数据，而

在实现上可利用分布式的第三方如

、 等采集器构建，其中，

部署于用户接入点 如网关、 层交换机等 的采集

器负责收集用户行为数据，而网络状态数据可由

部署于网络的核心节点以及服务器等网元的采集

器收集。采集器获取的数据经初步处理 如统计均

值、极值、比例值等 后形成反映用户行为和网络

状态的原始数据。

数据预处理模块：该模块负责对采集模块生

成的原始数据进一步进行标准化、离散化，构建评

估指标及权重设置模块使用的数据样本集，具体处
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理方法详见 节。

评估指标及权重设置模块：该模块在数据样

本集基础上，使用粗糙集中的属性约简、属性重要

度方法来挖掘分析用户行为与网络状态变化之间

的关联性，找出与当前网络状态变化相关的最小用

户行为特征集作为评估指标，摒弃无关特征，并根

据相关性大小来设置评估指标的权重。

用户行为评估模块：该模块根据评估指标和

权重对用户行为数据进行量化评估，获得的评估值

反映用户行为对网络状态变化的影响力。

数据预处理、评估指标及权重设置以及用户行

为评估 个模块均可部署于网络管理的中心节点进

行集中式处理，数据采集模块则呈分布式部署于网

络各个节点，因此在体系结构上本文评估模型能够

与现有的网络管理系统有效的融合，具有较强的可

实现性。

设置评估指标及权重是用户行为影响力评估

的核心内容，其依赖于对用户行为与网络状态实际

数据的挖掘和分析。为分析的准确和便利，需要对

测量采集到的用户行为和网络状态数据进行预处

理，预处理过程分为以下 步。

构建原始数据矩阵。即关联网络状态和

用户行为的测量数据：对网络用户行为与网络状态

分别进行采样，设时间段 内，用户行为数据采集

器获取 条用户行为原始数据，其中每一条数据

⋯ 都是用户在行为特征集 的 个特征下
的测量值构成的向量 ⋯ ，与此同时网

络状态采集器获取 条网络状态原始数据，其中，

每条数据 ⋯ 都是网络在状态因子集

⋯ 下的测量值标准化后构成的向量
⋯ ，使用式 计算得到网络状态值

⋯ ，对每个 根据时间戳寻找对应的网

络状态数据 并令其为 ，将 与 联立，构成时

间段 内 原始数据矩阵 。

标准化。原始数据矩阵中的用户行为数

据由采样数值构成，一般是物理量纲值

或百分比值 ，为避免取值范围

引起的误差，需对其标准化 网络状态值 计算时已

标准化，在此无需处理 。设矩阵 中第 ⋯

列最大值为 ，最小值为 。于是得规范数据矩

阵 为

其中，

,  正向递增的百分比值

,  正向递减的百分比值

, 正向递增的物理量纲值

, 正向递减的物理量纲值

离散化。规范数据矩阵 中数值的取
值范围是连续的，因此 中的每一列可能存在较多
互相接近而不等的值，不利于粗糙集运算，因此需
要将值按一定分界区间进行归并，即对数据矩阵
进行离散化。

对用户行为数据而言，由于行为复杂性，数据

测量值范围及分布都是未知的，不适宜使用面向均

匀分布的等宽、等频区间等离散化方法，本文采用

基于熵的离散化方法 。该方法通过信息熵来分析

样本数据的分布情况，通过寻求熵的损失与适度的

区间数之间的最佳平衡来得到优化的区分边界，从

而保留原数据分布所蕴含的内在知识信息。

对网络状态数据来说，其取值范围、分布以及

评价标准通常是固定的，因此可以事先制定区间边

界，本文选择 级制作为区间划分标准。则离散化
后的网络状态值 可以经由式 计算。

≤ ≤

≤

≤

≤

≤

经规范化和离散化，原始数据转化为可直接

用于粗糙集方法的样本集。由于分析目的是发现
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用户行为与网络状态变化之间的关联性，为分析

便利，可首先按网络状态类别对样本分类，随后

每个类别下对数据按时间排序，样本集结构如表

所示。

时间序列
用户行为 网络状态

⋯

⋯

⋯ ⋯ ⋯ ⋯ ⋯

⋯

⋯ ⋯ ⋯ ⋯ ⋯

⋯ ⋯ ⋯ ⋯ ⋯ ⋯

⋯ ⋯ ⋯ ⋯ ⋯

⋯

粗糙集 理论中，“知识”被视为集合划分

的能力，通过把划分集合的知识嵌入集合本身来扩

展经典集合论。如果将经过预处理的用户行为及对

应网络状态数据视作一条条待分析和推理的信息，

则数据预处理后所得的样本集即粗糙集的系统决

策表 ， 中，

其中， ⋯ 称为论域， 为用户行为网

络影响力评估样本集的一条数据， ∪ 为条件

属 性 和 决 策 属 性 的 并 集 ， 条 件 属 性

⋯ 即用户行为特征集，决策属性

为网络状态， 为论域元素值域，： 表

示元素 在属性 上取值。

用户行为评估指标与权重构建和调整依赖于

对用户行为与网络数据的关联分析，而粗糙集中的

属性重要度恰好反映了条件属性与决策属性的相

关性。因此可以通过计算属性重要度来进行关联分

析。由于用户行为评估的数据中存在不一致性特

点，同一时间戳的网络状态往往对应多名用户的不

同行为，因此本文采用信息观下的粗糙集方法，参

考文献 ，以空集为初始集合，通过计算不同行

为特征增减后对集合的条件熵变化程度来计算属

性重要度，并以其为启发搜索行为特征中与网络状

态关联度最大的最小子集，进行属性约简，于是约

简结果中的用户行为特征即构成评估指标集，每个

特征的属性重要度即构成评估指标的权重，算法的

详细流程如图 所示。

输入：用户行为网络影响力评估的样本集 ， ∪ ， ，：

输出：评估指标及权重集合 ， ， ， ，⋯， ， ，

其中， ∈ ， ∈

初始化，设属性约简集 ；

对 中每一个属性 使用下式计算属性重要度：

其中， 为粗糙集中条件熵，计算式 为

， 为属性集合 对应

的等价类， 为属性集合 对应的等价类
将集合 的属性按重要度递增排列，得到集合

， ，⋯， ， ；

取 ∈ ，且属性重要度最小， ，

，

对 中的属性重要度进行标准化，对每一个属性

：

，

返回

图 自适应评估指标选择与权重设置算法

根据行为评估指标与权重对测量得到的用户

行为数据量化计算即可得用户行为对网络状态变

化的影响程度评估值，根据评估需要，在相应时间

段内采集的数据中抽取评估对象用户的所有行为

数据，对每一条数据按评估指标投影，获取评估指

标对应的行为数值，按评估指标及权重对其量化并

取所有行为数据结果的平均值，即该用户的行为影

响力评估值，具体过程可描述如下。

抽取用户 在时间段 的规范数据集

中所有 条行为数据，构造用户 的行为数据
规范矩阵 ，即

矩阵 中每一行都是用户在用

户行为特征集合 ⋯ 上采集到并预

处理后的数据，按行为评估指标

⋯ 对其进行投影 使用 函数表

示 ，即取 中所有特征 对应列的数

7 75
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据，即可得评估所需的行为规范数据矩阵 ：

中的每条数据按式 计算对应的

影响力，最后取 条行为数据对应的影响力平均值

作为用户行为的评估值

其中，

由于评估方法反映了用户行为与网络状态变化

的影响程度的大小，因此基于评估值有助于发现造成

网络状态变化的用户，进而可对不同影响力的用户进

行控制、激励或追责，降低网络可能遇到的风险。

为评价本文用户行为评估方法的准确性和有效

性，本文使用苏州科技学院 名学生机房中采集到的

真实数据进行分析，其实验网络拓扑结构如图 所示。

图 实验网络拓扑

实验环境由 间分别可容纳 名学生的机房

构成，每个机房通过网关连接至路由器并接入

，另外路由器还与一台 文件服务器相连

接。在 个网关采集用户行为数据，同时在网关、

服务器及路由器处采集网络状态数据。 个机房分

别按照表 给出的要求各安排 名学生各自随机

进行不同的行为。

序号 时间段 机房 学生行为 机房 学生行为

：

：
普通访问 人突发访问文件服

务器，其余普通访问

：

：

人使用 ，其余
普通访问

人突发访问文件服
务器，其余普通访问

：

：

使用 增至 人，
其余普通访问

人 攻击，其
余普通访问

：

：

使用 增至 人，
其余普通访问

人使用 ，其余普
通访问

实验中安排学生进行的用户行为包括以下 类。

普通访问，由学生自行选择目标，进行

浏览、邮件以及即时通信等应用，在用户数量较少

的情况下 个机房的学生总数不超过 人 对网络

状态影响不大。

突发访问文件服务器，即若干学生同时访问

机房内部 服务器进行文件下载，由于 文

件服务器的处理速度以及带宽限制，当有较多用户

同时突发访问文件服务器时会导致网络以及服务

器负载加重。

行为，学生自行选择应用软件及目标，

进行基于 的文件下载及在线视频浏览等，由于

个机房的网关以及 接入采取共享带宽形

式，因此甚至少数用户的 下载行为也会占据较

多的网络资源而影响网络性能。

攻击行为，学生自行组合并随机发起攻击

，该行为会严重影响网络的性能。

借鉴文献 的思路，根据实验的实际情况，

本文选取了适合在实验环境中获取的 种用户行

为指标作为用户行为特征 ，如表 所示。根据

文献 的研究结论，这些特征能覆盖大部分常见

的应用识别所需要的特征。

特征类别 特征项

报文特征 平均报文长度、报文间隔时间、数据发送分组率、最
大报文长度、最小报文长度

流特征 源端口数、目的端口数、流数、平均流长度、最大流
长度、最小流长度

应用层特征 上传流量、下载流量、 上传流量、 下载流量、
上传流量、 下载流量

网络状态则通过采集网络节点的性能数据 状

态因子为带宽使用率、 利用率以及转发队列占
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缓冲区比例，出于方便，权重则分别设为 、

和 ，并按式 计算。

实验软硬件平台如下：硬件配置为

， 内存，操作系统为

。数据库采取 ，软件环境为：

使用粗糙集工具 进行用户行为与网络状态

数据分析挖掘，使用 软件进行用户行为

评估及评估结果分析。

实验采集了整个实验的全部用户流量以及各

网络节点的状态数据，在其基础上使用基于本文模

型实现的评估系统共获得了大约 万条用户行为与

网络状态的原始数据，对原始数据进行预处理后分

别得到 个时间段中的用户行为和网络状态的样

本，运行图 中的算法，可得每个时间段所对应的

用户行为评估指标与权重，具体如表 所示。

时间段 评估指标 权重

下载流量

报文间隔时间

下载流量

报文间隔时间

下载流量

平均报文长度

数据分组发送率

上传流量

下载流量

目的端口数

上传流量

下载流量

在时间段 中，机房 安排学生进行 浏览

为主的普通访问行为，机房 则安排 名学生访

问文件服务器下载文档 其余普通访问 ，网络中出

现用户较高频度的 突发访问并造成网络状态

的波动，网络节点与服务器的带宽利用率和

占用率都随着 名学生的访问而出现了变化，显然

该网络状态的变化与用户突发访问服务器行为有

很大的关联，而 行为较普通行为的突出特征包

括下载流量（以 为主）较大、报文时间间隔较

短等，与本文评估方法获得的评估指标一致。

在时间段 中，机房 安排 名学生进行

行为，机房 访问文件服务器的学生数量增加到 ，

其余学生仍进行普通行为。由于实验环境中带宽是

共享的， 行为当出现以及访问服务器学生数量

的增加都进一步加重了网络负荷，除带宽利用率和

利用率外，转发队列占缓冲区比例也开始进一

步上升，此时间段的网络状态变化与用户的突发访

问服务器行为都存在关联，而与普通行为和 下

载相比， 行为的特征包括较大的流量 以

上传和下载为主 、端口数等，本文方法产生的评估

指标中则出现了 下载流量这一体现 行为

的指标，与实际一致。

在时间段 中，机房 中的 用户数量增加

为 名，而机房 安排了 名学生进行 攻

击行为 其余学生进行普通行为 。 行为增多加

重了网络负担， 则造成网络出现拥塞，使得

利用率上升，带宽利用率与转发队列占缓冲区

比例出现大幅波动。更是极大加重了网络负担 访问

文件服务器的行为则停止了 ， 行为的特征

主要在周期性的高发送分组率以及短报文间隔时

间，而 行为特征则在网络的流量方面。本文方

法所得到的评估指标能覆盖两者的特征，而 下

载量等不再成为评估指标，与实际一致。

在时间段 中， 个机房的学生仅安排较多学

生 机房 有 人，机房 有 人 进行 行为，

其余为普通行为。由于机房中接入 的路由

器带宽有限，因此较多的 行为使得网络陆续出

现高负荷甚至拥塞现象， 占用率提高，带宽利

用率与转发队列占缓冲区比例出现波动，而本文方

法所得出的评估指标则相应体现 行为特征 如

端口数、 的吞吐量等 ，与实际一致。

由以上 个时间段的分析可以看出，本文的评

估指标与权重设置算法能够准确地反映用户行为

与网络状态变化的关联性。

获取如表 所示的评估指标与权重后，可按

节的评估步骤，对实验的 个时间段内用户行为进

行评估，量化分析其对网络状态变化的影响程度，

为验证评估方法所获取的用户行为评估值是否有

效地反映了不同用户行为对网络状态的影响力，本

文根据实验的安排，分别考察每个时间段内不同行

为类别用户 分为普通用户和目标用户 类 所获取

评估值的分布及其差异情况，其中，时间段 中的

目标用户为进行突发访问的 名学生，时间段
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中 名 行为和 名突发访问的学生构成目标用

户，时间段 中 名 行为和 名攻击行为学生

为目标用户，时间段 中 名 行为学生为目标

用户，其余学生则视为普通用户。另外设置对照方

法，将用户行为特征全集作为评估指标并平均分配

权重即不分析用户行为与网络状态变化的关联性。

评估值的分布情况使用均值 算术平均值 、中位数

数据从小到大排列后列中间位置的数据 及标准差

项指标进行考察，其中，均值与中位数可反映一组

用户评估值的一般情况，而标准差则可揭示这组用

户评估值的离散程度，分析结果如表 所示。

时间

段
评估方法 用户类型

分析指标

均值 中位数 标准差

本文方法

普通用户

目标用户

全体用户

对照方法

普通用户

目标用户

全体用户

本文方法

普通用户

目标用户

全体用户

对照方法

普通用户

目标用户

全体用户

本文方法

普通用户

目标用户

全体用户

对照方法

普通用户

目标用户

全体用户

本文方法

普通用户

目标用户

全体用户

对照方法

普通用户

目标用户

全体用户

从表 可以看出，在 个时间段内，目标用户

与普通用户使用本文评估方法所得的评估值在均

值和中位数上都有明显差异且目标用户的评估值

更高 例如 个时间段目标用户均值较普通用户均

值分别要高 、 、 和 ，另外，目标

用户和普通用户的均值、中位数与全部用户相比也

有明显差异，而对照方法所得的评估值均值和中位

数则非常接近（差距为 、 、 和 ），

与全体用户相比也没有太大差距，说明本文方法产

生的评估值能有效区分不同用户行为对网络状态

变化的影响程度，目标用户的影响力明显高于普通

用户。再考察标准差，目标用户和普通用户使用本

文评估方法所得的评估值标准差都低于全部用户

的标准差，说明就分布而言，目标用户与普通用户

各自的内聚性要高于全体用户，即从整体来看，用

户评估值明显被分为 个不同的“小团体”，因此

在事先未知用户行为类别的情况下，本文方法对用

户行为的评估结果有利于使用聚类方法来发现影

响网络运行的用户，而对照方法所得的目标用户、

普通用户以及全体用户评估值的标准差则十分接

近，说明在分布上所有用户的评估值内聚性很高，

普通用户与目标用户的评估结果较为接近且互相

混同，在事先未知用户行为类别的情况下，难以使

用聚类方法对其进行准确区分。

根据以上分析可看出，与不进行关联分析的对

照方法相比，由于本文评估方法所使用的评估指标

与权重能准确地反映用户行为与网络状态变化的

关联性，因此评估值能有效量化用户行为对网络状

态变化的影响力，并为发现影响网络运行的用户提

供有效支持。

基于本文方法的评估值可区分影响网络运行

的目标用户。本文使用层次聚类 算法进

行区分，将用户评估值划分为 个簇，取评估值高

的簇为目标用户，然后将区分结果与实验安排情况

比较，使用如下指标衡量区分的准确性，设实验安

排的目标用户数量为 ，普通用户数量为 ，在每

个时间段内根据评估值区分用户，设该时间段内被

识别为目标用户的数量为 ，而其中实际为目标

用户的数量设为 ，评价指标如下。

准确率 ： ，即被识别为目

标用户中真实的目标用户所占的比例。

漏报率 ： ，即目

标用户中未被识别出的比例。
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3 P2P 15

3 8 P2P 16

4 27 P2P

( )

( )

( ) 3

5

1

0.12 0.10 0.12

0.79 0.90 0.29

0.28 0.12 0.34

0.50 0.51 0.07

0.54 0.57 0.09

0.51 0.51 0.08

2

0.29 0.26 0.19

0.66 0.77 0.25

0.45 0.28 0.28

0.51 0.51 0.09

0.53 0.54 0.07

0.52 0.52 0.08

3

0.24 0.25 0.06

0.49 0.50 0.11

0.39 0.46 0.15

0.47 0.49 0.07

0.54 0.56 0.09

0.49 0.49 0.08

4

0.32 0.22 0.25

0.64 0.73 0.19

0.54 0.66 0.26

0.45 0.44 0.06

0.50 0.49 0.04

0.46 0.46 0.06

5 4

( 4

0.67 0.37 0.25 0.32)

0.04 0.02 0.07 0.05

2
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2

’

1) (precision)

2) (false negative)

表 评估结果分析及比较5

4.2.2 准确性分析
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误报率 ： ，普通

用户中被误识别为目标用户的比例。

基于 个时间段的用户行为数据评估值，使用

聚类方法对用户进行区分，对照实验预设的安排，

区分结果如表 所示。

时间段 目标用户人 识别结果人 正确被识别人 误被识别人

区分结果准确率、漏报率和误报率如表 所示。

时间段 准确率 漏报率 误报率

从表 可知，依靠评估方法能够有效地区分出

目标用户，正确率在实验中最高超过 ，最低也

能达 左右，由于评估方法主要为发现造成网络

状态变化的用户提供支持，在其基础上还可进一步

采取应用识别等方法来辨识和细分用户，因此，漏

报率指标也很重要，实验中区分结果的漏报率最低

能达到 ，最高也可在 及以下。

比较本文评估与传统评估方法在准确性方面

的差别，本文采样基于 层次分析法和文献

的基于信息熵的评估方法作为对照，使用用户行

为特征全集作为对照方法的评估指标，同样采用

以上 个时间段的数据进行用户行为评估，并根

据评估值聚类结果对用户进行区分，结果如图

图 所示。
从比较结果可知，本文的评估方法在区分造成

网络状态变化目标用户的准确率、漏报率和误报率

大都较 层次分析法和基于熵的评估方法要好，

原因在于本文方法可以通过对用户行为和网络状

态数据的分析动态构建并调整评估指标和权重，从

而更准确地衡量用户行为的影响力，而 层次

分析法由于评估指标和权重无法随用户行为变化

而动态调整，其有效性最差，基于熵的评估方法其

权重能动态调整，因此有效性要比 层次分析

法要高，但其指标仍是固定的，因此有效性较本文

评估方法要差。

图 准确率比较结果

图 漏报率比较结果

图 误报率比较结果

用户日趋扩大的规模和复杂的行为对网络正

常运行造成了巨大影响，评估用户行为对网络状态

变化的影响程度，能为网络状态发生非预期变化时

发现相应用户及进行控制决策提供基础，进而有助

7 79

3) (false positive)

4

6

/ / / /

1 10 10 9 1

2 18 16 14 2

3 24 23 22 1

4 27 28 25 3

7

/% /% /%

1 90.0 10.0 3.3

2 87.5 6.7 8.0

3 95.7 8.3 6.3

4 89.3 7.4 23.1

7

90%

87%

6% 10%

AHP [11]
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4  
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表 区分结果

表 区分结果的准确率、漏报率和误报率

结束语
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7
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于实现用户行为的可控性。传统的用户行为评估方

法存在评估指标和权重设置的主观性、静态性弊

端，影响了评估用户行为网络影响力的准确性，鉴

于此，本文引入粗糙集理论，利用其属性约简和属

性重要度方法实现了自适应的指标选择与权重设

置及调整，避免了传统方法的缺陷，因此能准确地

量化评估用户行为对网络状态变化影响力，在评估

用户行为基础上，下一步工作主要是结合行为识

别、用户聚类等方法，进一步研究用户行为的控制

机制和方法，从而实现用户行为的可预测、可控制。
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